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By using at most twice as many physical cards as the original total number of cards used in the game, the proposed 
method allows any player to be the prover and accurately prove partial information to all other players without 
revealing a single card in his or her hand. While playing a normal game with half the set, N cards in total, the game 
can be suspended, if necessary, to perform a secret calculation about the hand using at most the remaining N cards of 
the set, and resume the game immediately after that. 
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はじめに

多くのカードゲームにおいて、各プレイヤーは自分の

みが内容を確認できるカードの集合、すなわち手札を手

に持ち遊ぶことが多い。当然、各プレイヤーの持つ手札

の表面内容は非公開であるが、ゲームのルールによって

はその一部分を公開する必要がでてくる。一般的な 52枚

のトランプカードで考えたとき、たとえば手札にスペー

ドの 3があり、何かしらの理由によりこの手札の数字を

公開したいとする。シンプルな手法としては単純にこの

カードの表面を公開すれば十分に目的を達成できる。し

かしゲームのルールによっては、数字自体は教えてもい

いがスート（スペード、ハートなどのマーク）を教えて

はいけない場合もあるだろう。既存のゲームにおいてそ

のような状況の場合はたいてい口頭で「このカードの数

は 3です」と示すのみでよい。ここで不正なプレイヤー

がいるとすると、そのプレイヤーは手札に持っていない

カードの数を示すようなうそをついてその後のゲーム展

開を有利に進めようとするかもしれない。プレイヤーに

よってはカード表面の数字を見間違いし、そのために結

果的に間違った宣言をすることもありうる。ゲームが終

わった後にそのゲーム内で実施されたすべての途中経過

を検証することでそのような行為を発見できる可能性が

高いが、手札が非公開のカードゲームにおいてはゲーム

最中の記録はつけづらい。そこで本稿では、すでに私達

が考案した「手札に特定のカード群を含まない」ことを

正しく証明できる物理的な手法 5)を改良し、「手札の任意

のカードについて特定の部分的情報」のみを、物理的カ

ードを用いた秘密計算 1) 2)を行うことで公開できる手法

を提案する。以前の手法 5)との違いとして、今回紹介す

る手法はプロトコルそのものとしては本質的な違いがな

い。以前の手法では手札すべてを対象とする証明を行う

ことにより証明自体は可能であるが証明後すべての手札

の部分情報、すなわち「特定のカードでない」ことが等

しく公開されてしまうことが一つの欠点でもあった。今

回はこれを防ぎ、手札の一部のみを対象としてそれのみ

の証明を行うことによって、手札のうち手札の部分的情

報の公開を行いたいカード群と一切情報を知られたくな

いカード群に分けて最小限に証明が可能となる点が大き

な改良点と言える。 
今回提案する手法は、以前に考案した手法 3) 4) 5)と同じ

くゲームで使用する本来の全カード数の高々2 倍の枚数

の物理的なカードを用いることで、任意のプレイヤーが

証明者となり、そのプレイヤーの任意の手札 1枚の表面

を公開することなく部分的情報をその他すべてのプレイ

ヤーに対して正確に示すことができる。この手法は比較

的簡単な手順からなっており、カードゲームを行うこと

のできるようなすべての人が実行可能である。 

準備

この節では、提案手法を説明する前準備として、本稿

で取り扱うカードゲームで使用するカードやプレイヤー

に対する条件を書き示す。この節の内容はカードゲーム
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を数学的に記述するための準備となり、どのようなカー

ドに関する研究であっても毎回事前に基礎として固めて

おく必要がある。そのため、この節の内容は以前に公表

した原稿 5) をほぼ引用して記述する。 

すべてのプレイヤーはプレイするゲームのルールを完

全に理解しており、ルール解釈の間違いによるミスは起

こさない。すべてのプレイヤーはゲームのルールを基本

的には守り、自分の勝利条件を満たすように最大限努力

するように動き、わざと負けるような動作はしない。た

だし、自分の勝利のために可能ならばうそをつき、その

後のゲーム展開で自分が有利になるように動くことがあ

るかもしれない。うそをつく以外の、カードの不正な入

れ替えなどのいわゆる「いかさま」は行わない。複数の

プレイヤーが結託し、結託者たちに都合の良いように動

くことはしない。 

カードの束のことをカードデッキ、または省略してデ

ッキと表現する。デッキはカードの多重集合として数学

的に表すことができる。多重集合とは、通常の集合と異

なり同じ値の元が複数存在することが許される集合であ

る。例えば、{a,a,b}のように同じ元 aが複数存在するこ

とが許され、その元の数も重要なパラメータになる。

{a,a,b}がデッキを表現しているとすると、このデッキは

カード aがちょうど 2枚、カード bがちょうど 1枚含ま

れる 3枚の集合になる。また、本来の多重集合において

は要素の並ぶ順も区別されるが、話を簡単化するため今

回はその区別をしない。すなわち、{a,a,b}, {b,a,a}はとも

に同じデッキとみなす。 

 

 
Fig. 1 デッキからランダムに選択されたカードが各プ

レイヤーに配布され手札 1枚を構成した例 

Hpを、プレイヤーpの保持する手札の多重集合とする。

Dを、ゲームに使用する可能性のあるすべてのカードを

含み、それらのみで構成される初期デッキとする。Dは

一つのゲームが決まると一意に定まり、ゲーム中に変更

されることはない。デッキ Dの構成内容は公開情報であ

り、すべてのプレイヤーはその内容を熟知している。 

Fig. 1は、デッキD = {1,1,2,3} とし、2人のプレイヤー

がランダムにカードを 1 枚配布されて手札がちょうど 1

枚の状態である。デッキ Dから各プレイヤーの手札以外

に残った枚数は 4 - 2で 2枚であり、その枚数を 2人のプ

レイヤーはともに知っているが、それが構成されるカー

ドの表面自体は知らない。この状態から次に山札デッキ

からカードを 1 枚引くと、1 のカードか 3 のカードのう

ちどちらかがランダムに引かれるとみなせる。本来は山

札デッキが構成された時点で、デッキから引かれるカー

ド順序は固定であるが、今回のモデルでは構成されるカ

ードの中からランダムに引かれることとみなす。カード

ゲームにおいては必要に応じて山札の上からカードを 1
枚ずつ引くこととなるが、山札デッキの中から好きなカ

ードをランダムに 1枚ずつ引くようなモデルとみなして

も問題ないからである。 

手札に関する部分情報のみを公開できる提案手法

この節では、本稿のメインとなる手札 1枚に関する部

分的情報を公開できる手法について説明する。この手法

はカードゲームの最中に手軽に実施できるが、準備とし

てカードゲームで使用する全カード数 Nの高々2 倍であ

る 2 N枚の物理的なカードを用いることが必要となる。

具体的には、そのゲームで遊ぶためのカードセット、す

なわちデッキ Dと同じものが合計 2 セット必要になる。

そのうち半分のセット、合計 N枚を用いて通常のゲーム

を行いつつも、必要に応じてゲームを一時中断し、高々

残りN枚のカードセットを用いて手札に関する秘密計算

を行い、その直後にゲームを再開できる。今回提案する

手法の方針を大雑把に説明すると以下のようになる。ま

ず、ゲームに使用する N 枚の全カードデッキ D と、ま

ったく同じ構成である N枚のデッキ D’ の 2 セットを準

備する。D を使用してゲームを進めていき、途中で手札

の部分的情報を知らせたい状況になったプレイヤーは、

該当の手札を完全公開せずに別の場所に伏せて置き、次

にデッキ D’ から、示したい部分的情報を含むすべての

カードを抜き去るように公開作成して、そこから元の伏

せた手札と同じカードを秘密に取り出して新たな手札と

する。最後の手順として、伏せた元の手札を、その一部
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のセットに加えてシャッフルし集合内のすべての表面を

公開する、というシンプルな手法である。 
今回提案する手法は、一般的な定義を行うよりも先に

例を用いて示したほうがわかりやすい。そこで、トラン

プカードを用いて、プレイヤーp の手札にスペードの 2
がある状況においてこれに対して「このカードの数は 2

である」ことのみを示したい場合を扱う。 
プレイヤーpは手札を混ぜずに、証明用デッキ D’から

示したいことを含んでいるカードをすべて抜き出す。今

回は数が 2であることを示したいので、D’ からスペード

の 2、ハートの 2、ダイヤの 2、クラブの 2の合計 4枚の

カードを公開しながら抜き出し、4 枚を裏面にしてシャ

ッフルする。次に pは自分の手札から、表面を隠したス

ペードの 2を、テーブル面などの別スペースに区別して

表面が見えないように伏せて置いておく。続いて pはシ

ャッフル後の 4枚の中から、もとの手札と同じスペード

の 2を抜き出して、表面を隠しながらもとの手札に加え

る。最後に抜き出した後の 3 枚と、伏せたもとの手札と

を混ぜてシャッフルして表面を公開する。すると当然 4

枚のカードはスペードの 2、ハートの 2、ダイヤの 2、ク

ラブの 2の合計 4枚であり、このことから pの手札のカ

ード 1枚の数は 2であることが公開されたことになる。 
次に、提案手法の一般的な記述をおこなう。 

 
提提案案手手法法 
ププレレイイヤヤーーp のの手手札札 Hpにに含含ままれれるる特特定定ののカカーードド c1 のの

部部分分的的なな情情報報をを公公開開すするる物物理理的的なな手手法法  

以下の操作を全プレイヤーに公開しながら実施する。 

前準備・任意のプレイヤーはゲームに使用する全カー

ドをちょうど含む、ゲームで使用しているものと物理的

に異なるデッキ D’ を用意する。示したい部分的情報を

含んでいるような D’ に含まれるすべてのカードのうち、

現在各プレイヤーの手札に存在する可能性があるカード

のみからなる集合をD’Targetとする。当然D’ Target ⊆ D’ で

ある。 
操作 1・証明者 pを含む任意のプレイヤーは、D’ から

Dproof = D’Target を証明用デッキとして（表面を公開しなが

ら）物理的に作る。その後、Dproofのすべてのカードを裏

面にして、任意の方法によりすべてのプレイヤーがカー

ドの表面と位置との対応関係を特定できなくなるまで十

分にシャッフルする。 

操作 2・証明者 pは、Hp から部分情報を公開したいカ

ード c1を選び、決して表面を他のプレイヤーに見せない

ように注意しながらc1の上部を裏面にして他のカードと

混ざらないようにテーブル上に区分けして置いておく。

これを Tpとする。 
操作 3・証明者 pは、Dproofをすべて手に取り、Dproofに

含まれるカードの表面を秘密に確認しながらc1のみを選

び、これを抜き取って自分の手札 Hp に加える。Dproof の

作成手順の性質により、Dproof の中には c1 が間違いなく

含まれているので、少なくとも 1枚の c1は必ず見つかる。

手札に新たに加えるカードの表面を見せることはしない

が、新たに手札に加える操作自体は公開状態で行う。そ

の後残った Dproof のすべてのカードを他のプレイヤーに

は表面を公開しないよう注意して裏向きにしておく。 
操作 4・証明者 p を含む任意のプレイヤーは、区分け

しておいた Tpのカード表面を見ずに、操作 3 で c1 が抜

き去られた後の Dproof に裏面のまま加えて、任意の方法

で裏向きのまま十分にシャッフルし、すべてのカードが

もともと Dproof に存在していたものか、 Tp から加わっ

たものかどちらなのかわからないようにする。 

操作 5・証明者 pを含む任意のプレイヤーは、Dproofの

すべてのカードの表面を公開し、これが前準備で抜き出

しておいた D’Target とカード順序の変更を許して等しけ

れば、証明者のもとの手札 Hp に含まれる 1 枚のカード

c1 の部分情報を公開したことになる。等しくなければ、

証明者は何らかの不正を行ったことになる。 

 
Fig. 2 手札当てゲームに対する提案手法の適用 
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ここで Fig.2 を用いて、ある手札当てゲームの最中に

提案手法を適用する具体例を紹介する。本来であれば手

札を複数枚持つ場合を説明すべきかもしれないが、話を

簡単にするため各プレイヤーが手札を 1枚だけ持つゲー

ムを考える． 

考えるゲームでは全 6 枚のカードデッキ D={黒 1, 黒
2, 黒 3, 赤 1, 赤 2, 赤 3}を初期デッキとする。2 人のプ

レイヤーP1、P2はシャッフルされた初期山札デッキDか

らそれぞれ 1枚ランダムに引きそれを手札とする。手番

のプレイヤーは、予想した相手の手札のカードの色と数

を両方宣言し両方とも当てることができたら勝ち、当て

られなかった場合、相手は色、数字のどちらが異なるか、

もしくはどちらも異なっているかを正直に宣言する、と

いうシンプルなゲームとする。ここで、ランダムに引い

た結果 HP1 ={赤 2}, HP2 ={黒 1}であったとする。P1が最

初の手番として、「あなたの手札は黒 3 ですか」と P2に

聞いたとする。ここで P2はゲームのルール上「黒ですが

3 ではありません」と宣言する必要がある。このうち、

確かに手札の色が黒であることを今回提案するプロトコ

ルを用いて証明するとしよう。前準備としてプレイヤー

P1、P2のどちらかは、ゲームを行うために準備したDと

は異なるがまったく同一の初期カードを要素とする

D’={黒 1, 黒 2, 黒 3, 赤 1, 赤 2, 赤 3}を用意する。操作

1 により、D’ から表面を公開しながら赤 1, 赤 2, 赤 3の

3 枚のカードを抜き、残り 3枚のデッキをDproof = D’Target

={黒 1, 黒 2, 黒 3}とする。裏面の状態にして 3枚のカー

ドを好きな方法でシャッフルする。操作 2として、P2は

持っている 1枚の手札（黒 1 のカード）を他のカードと

混ざらないように伏せて置いておき TP2={黒 1}とする。

操作 3 として、P2は Dproofの 3 枚のカードから自分のも

との手札と同じ表面のカード（黒 1のカード）を秘密に

抜き取り新たな手札とする。このとき Dproof ={黒 2, 黒 3}
となるがこの内容を P2以外の人が知ることはない。操作

4 として、P1、P2のどちらかはDproofに TP2を裏向きのま

ま混ぜて、その後好きな方法で十分にシャッフルする。

最後に操作 5 として P1、P2のどちらかは Dproofの表面を

公開する。これがもともとの Dproofと同じ{黒 1, 黒 2, 黒

3}となっているので、プレイヤーP2の手札は黒のカード

であることが明白であるが、その数まではわからないこ

とを証明できた。そして、操作 3で手札を不正に変更も

していないことも明らかである。 
次に、「黒ですが 3ではありません」の宣言のうち、手

札が 3ではないことを証明したいとする。今回は手札枚

数がちょうど 1枚のため、本提案プロトコルでも証明可

能であるが以前の原稿で提案した、手札に特定のカード

を含まないことを示すことが可能なプロトコル 5) をその

まま用いる形としても証明できる。すなわち、上記のプ

ロトコルのうち証明用デッキ Dproof を 3 以外のすべての

カードからなるように構成すればよく、Dproof ={赤 1, 赤

2, 黒 1, 黒 2}とすることで簡単に実現できる。また、2人
のプレイヤーが両方とも集合の概念を理解できている仮

定であれば、証明用デッキ Dproofを Dproof ={黒 1, 黒 2}と
することで「黒かつ 3でない」ことを一度に証明できる

が、そうではない場合は一つずつ丁寧に作業して示した

ほうがよい。 

本プロトコルは手札 1枚の部分情報のみを示すことが

できることを示したが、複数枚の手札の部分情報を示す

形にも簡単に拡張できる。さらに複数のプレイヤー間で

の手札に関する部分的な証明にもつなげることが可能と

考えている。複数のプレイヤーが手札の部分情報を示す

必要があるとき、各自の部分的な手札を使い、さらに

Dproof を証明したい内容に合わせて適切に選択すること

により実現可能であると予想している。複数プレイヤー

対象版を示す場合 Dproof の内容が複雑化する可能性が高

いため、次回以降に改めて紹介したい。 

おわりに

本稿では、カードゲームの途中であっても、プレイヤ

ーの手札の部分的な情報を比較的短時間かつ簡単に公開

できる秘密計算プロトコルを新たに提案した。提案手法

を用いることにより、あるプレイヤーが自分の手札のカ

ードの部分情報を、その情報以外をまったく知らせずに

安全かつ確実に公開できる。カードを用いた秘密計算に

ついては情報セキュリティ分野においてさらなる活用が

見込まれており、先に公開した原稿 3) 4) 5)の内容を含めて

今回の提案手法もその 1つとなりうると考えている。ま

た、適切な情報を含んだ適切枚数のゲーム用カードを用

いて遊ぶカードゲームは集合の概念を学べるツールとし

て活用できると考えられる。今後も、さまざまなカード

ゲームに対応しゲーム中であっても、今回提案した手法

により証明できないような事柄を実用的な時間で証明で

きる方式を考案していきたい。 
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